Rotadministration och
serverroller

Lars-Johan Liman
liman@autonomica.se

Domannamn och DNS

« Domannamn ar textstrangar.

« For att domannamn skall kunna
anvandas maste de stoppas in i DNS-
databasen.

* Vem som har ratt att anvanda ett
domannamn ar en administrativ fraga.

 Instoppandet i databasen och
distributionen av data ar tekniska fragor.

» Ja, de ar nara sammanbundna.




Uppslagningarna

* Tre parter:
— Datakonsument (PC:n pa skrivbordet)
* "Dum" klient
— Iterative Mode Resolver (IMR)
* Finns ofta hos operator
» Har cache som anvands sa ofta det gar
— Auktoritativa servrar
* Tillhandahaller "ursprungsdata"
* Rot-, TLD-, och langre ned i tradet.




LOKAL OPERATOR,
IT-AVD

INTERNET
ICANN +
g ROOT-OPS
> II-STIFTELSEN +
-—-- UNDERLEV.
S~ DOM.-KUND
(+ UNDERLEV?)

Driftsansvar?

@
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» PC: jag sjalv eller egna foretaget.
— Jag (foretaget) kan |att satta servicenivan.
* IMR: egna foretaget eller operatoren.

— Jag (foretaget) har magjlighet att paverka
vald serviceniva (konkurrens mellan
operatorer).

» AUTH: domannamnsinnehavaren.
— Jag (foretaget) har mycket sma mojligheter

att direkt paverka servicenivan.




Olika rollers ansvar

» DNS-operatéren (AUTH) jobbar pa
zonagarens uppdrag.

— Seridsa DNS-op vill tillhandahalla sa bra
tjanst som maligt till s& manga som majligt.

» IMR-operatéren jobbar pa klientens
uppdrag.

— Seridsa IMR-op vill ha sa bra tillgang till sa

manga AUTH som mojligt.

Innehall resp. atkomst

* Innehallet i databasen administreras av
zonagaren.
— Foérfattaren skriver boken.

« Atkomst till innehallet tillhandahalls av DNS-
operatoren.
— Forlaget trycker och distribuerar boken.

 Vill man ha tag i boken gar man till férlaget,
inte till forfattaren.

» Tycker man att det star fel i boken gar man till

forfattaren, inte till forlaget.




Vad behovs?

Stabil och fungerande administration av root.
Stabil och fungerande drift av root.
Stabil och fungerande administration av TLD.
Stabil och fungerande drift av TLD.

Stabil och fungerande administration av
huvuddoman.

Stabil och fungerande drift av huvuddoman.

Vettig design i alla lager ...
- ommena

Observationer

* Root servar alla.
 TLD servar de som vill ned under TLD.
» Lokal doman servar de som vill dit.

» Ju hogre upp i tradet, desto storre effekt
far ett tjanstebortfall.

* Men det smaéller inte, det avtar!

— Cacheing!




Laget: administration av ro

* Rotzonen forvaltas for narvarande av
ICANN, och administreras av
underavdelningen IANA enligt
instruktioner som ICANN ger.

» USG/DoC godkanner alla andringar i
DNS-data.

+ DNS-databasen uppdateras av Verisign

under kontrakt med USG.
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Rotoperatorernas roll

» Rotoperatérerna hamtar zonen fran
Verisign och distribuerar fran respektive
serverpark.

» 13 IP-adresser (a-m.root-servers.net).

— manga fler servrar! (90—-100 stallen?)
— Anycast

* 12 organisationer

— Verisign kor 2 bokstaver (a och j).

— Stor mangfald




Stabiliserande faktorer

» Server- och natverksdrift
— Skillnader i hardvara och mjukvara.
— Skillnader i geografisk och natmassig placering.
— Skillnader i arbetsmodeller
— Skillnader i organisationsmodeller
— Overvakning korsvis
— Mycket lang erfarenhet

» Dataintegritet
— Autenticerade dverféringar

— Overvakning







Strategiska utmaningar

» Grundlaggande fundament
— Styrning och ledning av rotzonsadministrationen.
— Teknologi
 Standig utveckling av standarder
— Langsiktig finansiering
 Tillvaxt
Véaxa i takt med krav fran ...
... Slutanvandare.
... (topp-)doméaninnehavare.
... zonagaren for roten.
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Laget: TLD

Viktigt att serva bra.

— DNS-kunskaper, organisatoriska insikter.
— Bestallarkompetens

Redundans i DNS-lagret.

— Teknisk

— Garna organisatorisk

DNS blir snabbt krangligt.

— Staller krav pa administrationen.

Nivaernar varierar mellan TLD:er.

— Allt fran PC i kallare i krigszon till full anycast.

Laget: huvuddoman

Errmm ...
Varierar mycket mellan olika domaner.
... och DNS-operatérer!

Lang lista av majliga trasigheter som pa
olika satt degraderar tjansten.

— Oftast har det fallerar.
Svart att satta "minimikrav".

— Beror delvis pa avgransningen "leverantor
— konsument".
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Forkortningar

« USG: United States  * ICANN: Internet

Government Corporation for
Assigned Names and

* DoC: Department of [N —-—

Commerce * IANA: Internet Assigned
* TLD: Top Level Numbers Authority
Domain * IMR: Iterative Mode

« DNS: Domain Name  Resolver
System

 AUTH: Authoritative
DNS Server

SLUT

Finns att hamta pa:

http://www.autonomica.se/liman/presentations/
isoc-se/20070110-igf.pdf
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