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DNSSEC - den eviga historien ...

. T-shirt “It’s donel” 1995 ...
- TREFpunkt 1999 ...

. Kurserii1o+ ar...

. ... men vad ska det vara bra for?
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DNS &r en viktig del av infrastrukturen!

. Alla stillen du surfar till.

. Alla stillen du skickar mail till.

- Manga ganger nir du ringer med VolP.
. Sociala funktioner.

- Tillgang till databaser.

. T.ex. genom appar i nallen.

- Betalningar.
- Kreditkortssystem

- Marknadsforing

www.netnod.se
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DNS &r en viktig del av infrastrukturen!

- Spamutskick.
- Distribution av malware (trojaner, virus, ...)
. Skapande av botnets

- Doljande av illegal verksamhet (barnporr, ...)

. "Fast flux” ...

- Marknadsmaissiga attacker ...

- Namnférvaxlingar, varumirkesutpressning, ...

. DDoS attacker ...
. DNS-reflexion

- Infrastruktur anvidnds av alla och for allt méjligt ...
... bra som daligt!
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Vissa saker kan man skydda sig emot!

1. Transaktionssignaturer (TSIG)
2. Secure DNS (DNSSEC)

Olika andamall!
For bagge giller: “It takes two to tango.”

... men man maste borja nagonstans med att ...
... att utnyttja skyddsmekanismer (ENKELT!)

... att tillhandahalla skyddsmekanismer. (Tyvirr inte lika enkelt ...)
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DNS OCH SAKERHET
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DNS-transaktioner

Zone
data
zone loading

zone xfrs
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Serversikerhet — datasikerhet

- Vara egna datorer kan vi konfigurera sikert.

. Andras datorer kan vi inte lita pa.

. Ute pa nitet maste data klara sig sjilvt!
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Serversikerhet — TSIG

. Transaktionssignaturer (TSIG)
- Signaturer med symmetrisk kryptering.
- IDENTISK kryptonyckel pa biagge sidor.

- IDENTISKA nycklar anvinds for att skapa respektive for att verifiera
signaturer.

. Bégge parter kan skapa och verifiera signaturer.



http://www.netnod.se/
http://www.netnod.se/

E, HEt;rIOd www.netnod.se

TSIG - problem?

- Nyckeldistribution, nyckeldistribution, nyckeldistribution, ...
- En viss nyckel bér endast anvindas av ett visst par av datorer.
. Jobbig administration om manga parter.

. Tidsberoende!
- NTP is your friend ...
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Datasikerhet - DNSSEC

- Secure DNS (DNSSEC)
. Signaturer med ASYMMETRISK kryptering.
. OLIKA kryptonycklar pa bagge sidor.

- OLIKA nycklar anvinds for att skapa respektive for att verifiera signaturer.

- Bara ena parten kan skapa signaturer

- Bara andra parten kan verifiera signaturer.

- Data "bar med sig” sin egen sikerhet i form av signaturer.
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DNSSEC - problem?

. Tidsberoende!
- NTP is your friend ...

. Kriver konstant underhall!

.  Automatiseral

. Fler felkillor och fler felmoder.

- REFLEXIONSATTACKER!
- Har eg. inte med DNSSEC att gora.
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Cache pollution

- Utnyttjar det faktum att mellanliggande servrar mellanlagrar DNS-data.
- Lurar dem att lagra falska poster.

. Satter langt "bast-fére-datum” pa posterna, sa de ligger kvar linge och
forstor.
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skurk.se. NS |

se. NS ...
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Teknisk djupdykning — "additional data”

. Oftast behoéver man skicka "extra
data” for att resolvern skall kunna
jobba vidare.

Header

- Vanligast: IP-adreserna till
nameservrarna for dominen man
hanvisar till.

Authority

. "glue records”

- DNS-paket har en sarskild
avledning fér sadan information:
"ADDITIONAL DATA”.

SUNET-dagarna, Malmé, 2012-10-24, Lars-Johan Liman
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Header

Query

Authority

se. NS ...

ns.se. IN A 10.9.8.7



http://www.netnod.se/
http://www.netnod.se/

E‘ HELQOd www.netnod.se

Query

~

se. NS ...
skurk.se. NS ...

Authority

www.skurk.se. A?
skurk.se. NS '!
Header

ns.se. IN A 10.9.8.7 o
ns.skurk.se. IN A 10.10.9.8 diges



http://www.netnod.se/
http://www.netnod.se/

' netnod

www.skurk.se. A 10.1.2.3

Ww
o W.s “rk-Se,A,,
. .SkL/rk.Se y,
¢ LA 7
\/ i 0. 7-2.3 /
se. NS ...
skurk.se. NS ... Header

www.skurk.se. A ...

ns.se. IN A 10.9.8.7
ns.skurk.se. IN A 10.10.9.8

Authority

Query

Additional

www.netnod.se



http://www.netnod.se/
http://www.netnod.se/

E, HELQOd www.netnod.se

Det elaka tricket ...

. Vad hiander om man
stoppar in NAGOT ANNAT
an det som faktiskt ar
nédvindigt ... ?! Authority
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"Kaminskybuggen”

. Sdtt att snabbt astadkomma cache poisoning.

- Manga parametrar i DNS-paketen latt forutsagbara — daligt sdkerhetstank
vid programmering.

- Parametrar i DNS-protokollet litt gissade — gammal protokolldesign (= inte
programmerarnas fell).

- Kan forgifta en cache pa enstaka minuter.
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Skydd — DNSSEC

- Programmakarna har hojt ribban en aning genom att inféra "mer slump” i
protokollets parametrar.

- Detta gor det svarare, men inte omojligt. Det tar bara lite langre tid eller fler
botar.

. Det enda riktiga skyddet heter DNSSEC.
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DNSSEC som PKI

- DNSSEC kan anvindas for att distribuera kryptonycklar och certifikat pa ett
autentiserat sitt.

- SSHFP (secure finger print) for SSH identifierar datorer nar man loggar in
med SSH sa att man vet att man har kommit till ritt dator.

- TLSA dr en mer generell (nyare) posttyp for anvindning med TLS (POP,
IMAP, LMTP, SMTP) men kan &dven transportera nyckelinformation och
hela certifikat f6r andra andamal (t.ex. S/MIME).

. SPF identifierar vilka datorer en domin skickar mail fran, sa att man kan
identifiera spam som kommer fran "fel” server.

- Manga fler potentiella anvandningsomraden.

- Ex: Autentisering vid doméanregistreringsirenden.
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BIND OCH AUTOSIGNERING
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BIND och validering

. | BIND 9.9.2 dr det mycket enkelt:
- DNSSEC ér paslaget per default.

- Rotnyckeln installeras i en egen liten fil vid "make install”.

. Tank till runt DLV-nyckeln som ocksa kommer med!

- Allt som behovs &dr att sla pa validering med automagisk
nyckeluppdatering.

- ... och att ta emot fragor.
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Exempel pa named.conf fér validerande BIND g.9.2

options {
directory "/etc/domain";
dnssec-validate auto;

allow-query { 10.0.0.0/8; };
};

- Katalogen pekar ut var filen bind.keys finns och var filen managed-keys.bind
(och .jnl) far laggas.

- Slapp inte in fragor fran vem som helst. Extra viktigt nir man kér DNSSEC, sa
att man inte bidrar till DDoS-attacker.
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zone "test.liman.se" {
type master;

file "test.liman.se.zone";

update-policy local;
auto-dnssec maintain;

www.netnod.se
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Auktoritativ server

zone "test.liman.se" {

type master;
file "test.liman.se.zone";

update-policy local;
auto-dnssec maintain;

};

- update-policy behovs, eftersom named anvinder dynDNS f6r att rotera
nycklar i zonen.

. auto-dnssec sdger at named att skéta hela nyckelruljansen.
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